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L’intervento è dedicato a descrivere il contributo che le industrie high-tech e quelle dell’Aerospazio e Difesa in particolare, possono fornire ad un’efficace strategia preventiva rispetto alle minacce terroristiche.

La strategia preventiva rappresenta  un insieme chiaro e delineato di attività, denominate di “Risk Assessment”, la cui finalità prioritaria è quella di valutare i rischi associati alle potenziali minacce terroristiche, in termini di:

· “probabilità di accadimento;

· ampiezza e gravità delle eventuali conseguenze;

· modalità necessarie a prevenire e “scoraggiare” le possibili azioni terroristiche. 

Solo attraverso un’attenta valutazione di questi tre fattori è possibile individuare ed organizzare l’altro grande insieme di attività che completano la definizione di Sicurezza Nazionale, quelle di “Crisis Management”. Si tratta delle modalità di reazione e difesa che è necessario attuare nel caso in cui non sia stato possibile prevenire un attacco terroristico, dovendone pertanto fronteggiare le conseguenze. Ciò che si teme in particolare è il cosiddetto “effetto domino”, vale a dire un amplificarsi drammatico ed incontrollabile di reazioni e conseguenze dell’atto terroristico, che possano aumentarne notevolmente la portata e la gravità.

Focalizzando l’attenzione sulle attività di prevenzione delle minacce terroristiche, è chiaro il ruolo fondamentale svolto dal dominio delle informazioni: un’efficace strategia preventiva deve basarsi sulle capacità di rafforzare, completare ed innovare gli strumenti di acquisizione, elaborazione e utilizzo delle informazioni “sensibili”.

Il fine di un efficace sistema informativo è quello di individuare e classificare le potenziali minacce, le aree che potrebbero rappresentare dei possibili obiettivi, nonché i modi per proteggerle adeguatamente da ogni possibile azione terroristica attraverso un’adeguata predisposizione degli strumenti di difesa di:

· Territorio

· Acque e Zone Costiere

· Spazio Aereo

Il dominio dell’informazione si raggiunge attraverso due fattori chiave:

· la capacità di filtrare e selezionare le sole informazioni che abbiano le caratteristiche di tempestività, rilevanza ed affidabilità rispetto ad una possibile minaccia terroristica. La “sovrabbondanza” di dati è uno dei pericoli maggiori rispetto ad un’efficace strategia preventiva, poiché determina il rischio di non identificare quelli realmente rilevanti. 

Il dominio dell’informazione si raggiunge quando si è in grado di discernere la “conoscenza” dai dati grezzi o, come si dice in gergo tecnico, di distinguere “il segnale dal rumore”, vale a dire di fornire la giusta interpretazione ad un insieme di dati acquisiti dal mondo esterno. Il “rumore” può coprire un’informazione critica, può determinare una reazione intempestiva, può dare rilevanza a dati inutili o fuorvianti.    

· Il secondo fattore chiave è la disponibilità di un insieme diffuso ed integrato di sensori, il cui fine è quello di raccogliere, elaborare e distribuire tempestivamente le informazioni a tutti gli “attori della sicurezza”. In una società moderna ad alta diffusione delle tecnologie i sensori sono innumerevoli, disseminati su tutto il territorio nazionale e talora concepiti per scopi completamente diversi da quello di prevenire e fronteggiare una minaccia terroristica. 

É questo il motivo per cui i sensori oggi disponibili sono indipendenti gli uni dagli altri, essendo interconnessi al massimo nel contesto del sistema per il quale sono stati inizialmente concepiti: si pensi ad esempio ai radar per il controllo del traffico aereo che sono oggi unificati nell’ambito del sistema ATC di un paese. L’obiettivo di un’efficace strategia preventiva deve allora essere quello di pervenire ad un’integrazione di questo tipo di sistemi con tutte le altre reti di sensori disponibili sul territorio nazionale, in modo da ottenere un presidio il più possibile ampio delle aree a rischio.

È necessario ribadire che per far ciò occorre considerare che i sensori e le fonti di informazione non sono solo quelle che hanno direttamente a che fare con la sicurezza e la difesa del paese, ma tutte quelle che hanno una serie di caratteristiche salienti:

· una diffusione capillare sul territorio;

· una notevole rilevanza rispetto alle attività economiche, infrastrutturali e sociali della nazione;

· la capacità di acquisire, elaborare e distribuire informazioni attraverso reti telematiche o di comunicazione.

Anche qui conviene fare un esempio: la rete sismologica nazionale, implementata per monitorare l’attività tellurica in Italia, ha in apparenza una relazione molto remota con il rischio terroristico.

In realtà la disponibilità dei dati che in tempo reale circolano su tale rete potrebbe avere una grande rilevanza nel caso di un attacco terroristico su larga scala, perché potrebbe fornire informazioni critiche su quali potrebbero esserne le conseguenze (si pensi ai casi, purtroppo da prendere in considerazione, di attacchi a dighe o a ponti), di come evacuare rapidamente un’area del territorio, di come prevenire “effetti domino” come incendi, fughe di gas, contaminazione di falde (tutti eventi che possono accompagnare scosse sismiche di elevata intensità).

Anche la rete sismologica nazionale deve pertanto essere opportunamente integrata nel sistema di prevenzione delle minacce terroristiche, e deve in particolare essere inserita in quel “loop” che in definitiva deve essere costituito dalle seguenti azioni:

· valutazione dei rischi terroristici;

· mitigazione dei rischi;

· predisposizione delle risposte;

· attuazione delle risposte;

·  attuazione dei rimedi.

Ciò che in definitiva si deve creare è un Sistema Integrato di Gestione delle Informazioni, il cui fine sia  quello di fornire un adeguato e tempestivo supporto alle decisioni da parte di chi è preposto a prevenire e fronteggiare le minacce terroristiche.

Ma non basta: tale sistema deve essere anche in grado di garantire quelle capacità di “Comando e Controllo”che assicurino che la reazione ad un attacco terroristico sia immediata ed efficace.

In sintesi, i più severi requisiti di un sistema di sicurezza e prevenzione della minaccia terroristica possono essere così identificati:

· ottimizzazione nella distribuzione, gestione ed integrazione dei “sensori”;


· ottimizzazione nella acquisizione, selezione e distribuzione della “conoscenza”;

· realizzazione di “architetture di sistema” che integrino le diverse fonti di informazione;

· disponibilità di strumenti efficaci e tempestivi di “Supporto alle Decisioni” e “Comando e Controllo” in grado di fronteggiare e gestire le conseguenze di un attacco terroristico. 

La tecnologia rappresenta l’elemento unificante di queste esigenze operative.

Sapevamo già che un sistema efficace di sicurezza e difesa dalle minacce terroristiche deve essere basato su uomini preparati, su organizzazioni efficaci, su norme chiare e condivise, su relazioni internazionali sempre più solide e coese.

Deve tuttavia poter sfruttare efficacemente anche tutte le risorse tecnologiche oggi disponibili.

La tecnologia è una fattore decisivo nella lotta al terrorismo, perché consente di fronteggiare alcune delle sue caratteristiche più subdole e minacciose, costituite dal fatto di trovarsi di fronte ad un nemico sfuggente, imprevedibile, frammentato, distribuito, non “riconoscibile”; un nemico che può produrre danni enormi con armi semplici e rudimentali.

Occorre allora un’altra chiara consapevolezza: le industrie ad alta tecnologia e quelle della difesa in particolare dispongono della gran parte delle tecnologie necessarie a soddisfare i requisiti di sicurezza. Hanno gli strumenti necessari a presidiare, monitorare, controllare e difendere la totalità delle aree che potrebbero costituire l’obiettivo di un’azione terroristica. Rispetto a ciò è possibile fare le seguenti considerazioni conclusive:

· Le tecnologie necessarie a prevenire e fronteggiare le minacce terroristiche, oltre ad essere già in gran parte disponibili presso le più avanzate aziende nazionali, come Finmeccanica, sono “allo stato dell’arte”.


· Molte sono di derivazione strettamente militare, ma ve ne sono numerose di tipo duale ed altre che derivano da applicazioni totalmente civili.

· L’industria è impegnata affinché le tecnologie disponibili possano essere utilizzate attraverso un approccio integrato e sistemistico, essendo tale approccio l’unico possibile a contrastare efficacemente una minaccia come quella terroristica.   

Per sfruttare appieno le potenzialità delle tecnologie disponibili, è necessario che anche le diverse istituzioni coinvolte operino scelte e decisioni in maniera coordinata e “sistemica”, integrando la loro azione non solo a livello nazionale, ma anche e specialmente sul piano internazionale: alla globalizzazione della minaccia deve corrispondere una risposta globale, a cui la tecnologia può fornire un contributo essenziale.

